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POLITICA DE USO DOS ATIVOS FISICOS E VIRTUAIS
INFORMATICA E TELEFONIA

O objetivo da Politica de Uso dos Ativos Fisicos e Virtuais da Secretaria Municipal
de Tecnologia da Informacédo de Marilia é estabelecer diretrizes e critérios para 0 acesso,
uso, padronizacdo e estruturacao das informacdes, bem como descrever normas de utilizagéo e
atividades consideradas que violem o uso dos servigos e recursos, 0s quais sdo considerados

proibidos.

Podemos definir como Ativos - Tudo para o qual a Prefeitura Municipal de Marilia
(PMM) determina um valor e, consequentemente, exige protecdo (tangivel ou intangivel). Séo
exemplos de Ativos Fisicos: Computadores, Notebooks, Roteadores, Telefones, Aparelhos
Celulares, Projetores, etc. S&o exemplos de Ativos Virtuais: Link de Dados, Arquivos,

Documentos eletrdnicos, E-mail, etc.

As normas descritas nesse documento ndo constituem uma relacéo definitiva e podem
ser atualizadas com o tempo, sendo que qualquer modificacdo sera avisada de maneira
eletrbnica, por meio de comunicados, em tempo habil para remodelacdo (se necessario) do

ambiente, mantendo-se a linha base de procedimentos deste documento.

Estas normas sdo fornecidas a titulo de orientacdo do colaborador. Em caso de duvida
sobre o que é considerado, de alguma forma, violagao, o usuario devera enviar previamente um

e-mail para suportetecnico@marilia.sp.gov.br visando esclarecimentos e seguranca.
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A Politica de Uso dos Ativos Fisicos e Virtuais é aplicavel a todas as reparticdes do
Municipio de Marilia, incluindo escolas municipais, bibliotecas, Postos de Salude e quaisquer
outras reparticdes da administragdo publica direta ou indireta (Exemplo: terceirizadas prestando
servigos dentro de dependéncias da PMM), onde funcionem computadores, telefones e outros

equipamentos eletrénicos, vinculados ao ambito do Municipio de Marilia.

A Politica de Uso dos Ativos Fisicos e Virtuais tem como principio basico a protecdo

da propriedade intelectual, da privacidade e da seguranca dos usuarios em geral.

Para a consecucdo dos principios a que se refere a Politica de Uso, o Poder Publico
utilizara todas as medidas tecnicamente vidveis para impedir o acesso a "sites" que facam
apologia ao uso de drogas, pornografia, pedofilia, sexo, violéncia e armamentos, redes sociais,

culinaria, jogos, entre outros.

A Prefeitura Municipal de Marilia dispora de recursos para 0 monitoramento da
utilizacdo dos Ativos através da rede publica de Dados, podendo fazer uso deles sempre que
necessario para aplicar restricbes ou blogueios, ou tomar quaisquer outras medidas no intuito
de restabelecer o bom desempenho dos servigos tecnoldgicos e de rede disponibilizados ao

cidaddo e ao Poder Publico.

Atitudes que sdo consideradas violacdo a Politica de Utilizacdo da Rede foram

divididas em cinco topicos, a saber:

l. Utilizagéo da Rede;
1. Utilizagéo de E-Mail,
Il. Utilizacdo de Acesso a Internet;
V. Utilizagéo de Impressoras;

V. Utilizac&o de Servigos de Telefonia;
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Abaixo se descreve as normas mencionadas e informamos que tudo o que nao for

permitido e/ou liberado € considerado violacdo a Politica da Utilizacdo da Rede.
l. UTILIZAC}AO DA REDE E SISTEMA DE ARQUIVOS

Esse tdpico visa definir as normas de utilizacdo da rede que englobam desde o login

(acesso), manutencdo de arquivos no servidor e tentativas ndo autorizadas de acesso.

Qualquer usuario com acesso a rede de computadores e telefonia devera possuir sua
senha pessoal e intransferivel, pela qual deverd manter sigilo e responsabilidade, pois a mesma

passa a ter validade de assinatura dentro da estrutura da PMM.

E obrigatdria e de responsabilidade do Departamento de RH da PMM bem como de
cada Secretaria informar toda movimentacdo de funcionarios, sendo elas novas contratacdes,
transferéncias (mesmo que entre a propria Secretaria) e desligamentos. Esta comunicagéo

reflete diretamente nas permissdes dos usuarios.

a) N&o é permitido tentativas de obter acesso ndo autorizado, tais como tentativas de
fraudar autenticacdo de usuario ou seguranca de qualquer servidor, rede ou conta (também
conhecido como "cracking™). Isso inclui acesso aos dados ndo disponiveis para 0 USUario,
conectar-se ao servidor ou conta cujo acesso nao seja expressamente autorizado ao usuario ou
colocar a prova a seguranca de outras redes;

b) Né&o é permitido tentativas de interferir nos servigos de qualquer outro usuario, servidor
ou rede. Isso inclui ataques do tipo "negativa de acesso™, provocar congestionamento em redes,
tentativas deliberadas de sobrecarregar um servidor e tentativas de "quebrar" (invadir) um

servidor;
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c) Né&o € permitido o uso de qualquer tipo de programa ou comando designado a interferir
com sessdo de usuarios;

d) Antes de ausentar-se do seu local de trabalho, o usuario deverd fechar todos os
programas acessados, evitando, desta maneira, 0 acesso por pessoas ndo autorizadas e, se
possivel, efetuar o logout/logoff da rede ou blogueio do desktop/notebook através de senha;

e) E obrigatéria a manutencéo no diretério pessoal, evitando aciimulo de arquivos indteis.
Todo funcionario possui uma area de armazenamento limitada, e é de responsabilidade do
proprio manté-la organizada. Arquivos relacionados a trabalho devem obrigatoriamente ser
movidos para a pasta do Departamento na rede.

f) Material de natureza pornografica e racista ndo pode ser visualizado, exposto,
armazenado, distribuido, editado ou gravado através do uso dos recursos computacionais da
rede. Incluem-se a estes arquivos nédo inerentes ao seu trabalho na PMM;

s)) N&o é permitido criar e/ou remover arquivos fora da &rea alocada ao usuério e/ou que
venham a comprometer o desempenho e funcionamento dos sistemas. As éareas de
armazenamento de arquivos sao designadas conforme cada secretaria, e estdo disponibilizadas
ao usuario logo apds seu login.

h) Em alguns casos pode haver mais de um compartilnamento referente aos arquivos do
departamento em qual o usuério faz parte.

i) E de responsabilidade do usuério toda a guarda (copias de seguranca) dos arquivos
gravados localmente em cada maquina. O Departamento de Informatica ndo se responsabiliza
pelos arquivos salvos localmente, somente pelos arquivos salvos no SERVIDOR.

j) As pastas de compartilhamento PUBLICO (tanto da PMM quando das
SECRETARIAS) ou similares, ndo deverdo ser utilizadas para armazenamento de arquivos que
contenham assuntos sigilosos ou de natureza sensivel. Devem ser utilizadas apenas para a
transferéncia de arquivos entre usuarios, devendo o mesmo remové-lo quando da copia.

1) E obrigat6rio armazenar os arquivos inerentes a PMM no servidor de arquivos para

garantir o backup dos mesmos;
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j) Havera limpeza semanal dos arquivos armazenados na pasta PUBLICA ou similar, para
que ndo haja acumulo desnecessario de arquivos. Portanto, ndo salve arquivos importantes nesta
pasta.

k) E proibida a instalagdo ou remocdo de softwares que ndo forem devidamente
acompanhadas pelo departamento técnico, através de solicitacao escrita ou abertura de chamado
técnico.

) E vedada a abertura de computadores para qualquer tipo de reparo, caso seja necessario
o0 reparo devera ocorrer pelo setor de helpdesk. Os chamados técnicos deverdo ser abertos
através do link https://suporte.marilia.sp.gov.br/.

m) N&o sera permitida a alteracdo das configuracdes de rede e inicializacdo das maquinas
bem como modificacBes que possam trazer algum problema futuro.

n) N&o sera permitido arquivo de udio e video alheios ao trabalho nos servidores da PMM.
Em caso de ocorréncia, 0s arquivos serdo sumariamente apagados e o funcionario notificado e
sujeito as san¢des administrativas.

0) N&o é permitida a utilizacdo de computadores e/ou equipamentos ndo pertencentes a
PMM em sua estrutura fisica sem prévia autorizacdo do Departamento de Informatica. Esta
autorizacdo leva em conta entre outros fatores, seguranca e estabilidade da Rede, podendo ser

sumariamente negada sem maiores esclarecimentos.

Il. UTILIZACAO DE E-MAIL

Esse topico visa definir as normas de utilizacdo de e-mail que englobam desde o envio,

recebimento e gerenciamento das contas de e-mail.

a) E proibido o assédio ou perturbacdo de outrem, seja através de linguagem utilizada,

frequéncia ou tamanho das mensagens;
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b) E proibido o envio de e-mail a qualquer pessoa que ndo o deseje receber. Se o
destinatario solicitar a interrupcao de envio e-mails, o usuario deve acatar tal solicitacao e ndo
Ihe enviar qualquer e-mail;
C) E proibido o envio de grande quantidade de mensagens de e-mail ("junk mail" ou
"spam") que, de acordo com a capacidade técnica da Rede, seja prejudicial ou gere reclamacgtes
de outros usuarios. Isso inclui qualquer tipo de mala direta, como, por exemplo, publicidade,
comercial ou ndo, andncios, ou propaganda politica;
d) E proibido reenviar, ou, de qualquer forma, propagar mensagens em cadeia ou
"pirdmides", independentemente da vontade do destinatario de receber tais mensagens;
e) E proibido o envio de e-mail mal-intencionado, tais como "mail bombing" ou
sobrecarregar um usuario, site ou servidor com e-mails muito extensos ou numerosos partes de
e-mail;
f) Caso a PMM julgue necessério havera blogueios:
o De e-mail com arquivos anexos que comprometa o uso de banda ou perturbe o bom
andamento dos trabalhos;
o De e-mail para destinatarios ou dominios que comprometa o uso de banda ou

perturbe 0 bom andamento dos trabalhos;

9) E proibido forjar qualquer das informagc6es do cabecalho do remetente;

h) N&o é permitida ma utilizacdo da linguagem em respostas aos e-mails comerciais, tais
abreviacdes de palavras (EX.: "vc" a0 invés de "vocé");

i) E obrigatoria a manutencéo da caixa de e-mail, evitando acimulo de e-mails e arquivos
indteis. Se o assunto ja foi resolvido positivamente, ndo ha por que guardar estes e-mails.

j) A cota méaxima de e-mails armazenados ndo deve ultrapassar o valor definido nas cotas
dos usuarios.

k) E obrigatdria a utilizacdo de assinatura nos e-mails com o seguinte formato, conforme

normas publicadas na intranet.
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Nome: Fonte Arial, Verdana, Times New Roman ou Calibri — Tamanho 12 pt.

Demais Itens: Fonte Arial, Verdana, Times New Roman ou Calibri — Tamanho 10 pt

Exemplo de Assinatura

Nome Completo (em negrito)

Secretaria - Departamento

Cargo Atual
LOGOTIPO DA PREFEITURA

Telefone

email@marilia.sp.gov.br

www.marilia.sp.gov.br

Exemplo com Informagdes do Servidor

Marcos da Silva

Secretaria da Administracdo - Tesouraria

Auxiliar de Escrita
LOGOTIPO DA PREFEITURA

(14) 3402-6000, ramal 6111

marcos.silva@marilia.sp.gov.br

www.marilia.sp.gov.br
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) Né&o sera permitido o acesso a e-mails diferentes dos da Prefeitura Municipal de Marilia,
ou seja, e-mails externos (como Gmail, Hotmail, etc.) durante o periodo de trabalho. O acesso
a servicos de Webmail também sera bloqueado. Os usuérios deverdo redirecionar toda
comunicacgdo corporativa localizada em e-mails externos, para seu e-mail da Prefeitura ou a
uma conta vinculada ao dominio @marilia.sp.gov.br.

m)  Alguns aplicativos e sistemas adquiridos pela PMM que utilizam e-mails externos serdo
autorizados mediante autorizagdo expressa e liberagcdo condicionada tecnicamente ao nosso
Firewall. Alguns cursos de formagdo continuada (relacionados ou ndo a convénios
tecnoldgicos) serdo liberados mediante solicitacdo de superior, com justificativas cabiveis, com
prazos definidos.

n) O uso do e-mail € estritamente corporativo, ndo podendo ser cadastrado em redes
sociais, eventos entre outros.

0) Lembrando ainda que as contas de e-mail que denominam um tipo de servi¢co ou uma

secretaria (por exemplo, diariooficial@marilia.sp.gov.br) sdo formadas por um “alias” ou

apelido que encaminha o e-mail para determinados usuarios reais.

Il. UTILIZACAO DE ACESSO A INTERNET

Esse topico visa definir as normas de utilizacdo da Internet que englobam desde a

navegacao a sites, downloads e uploads de arquivos.

a) Conforme artigo 6° do Decreto municipal n°® 8.948, de 21 de setembro de 2004, "0 uso

dos equipamentos de informatica e consulta a Internet deverdo ser exclusivamente de interesse

da Administracdo, ficando os infratores sujeitos as penalidades previstas em leis.".
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b) Conforme a Lei municipal n° 6.602, de 04 de julho de 2007, devem ser mantidos filtros
de conteldo para acesso a Internet, bem como sdo expressamente proibidos quaisquer acessos
a sites de sexo, drogas, pornografia, pedofilia, violéncia e armamento.
C) E proibido utilizar os recursos da PMM para fazer o download ou distribuicio de
software ou dados néo legalizados;
d) E proibida a divulgacao de informacdes da PMM em grupos de discussao, listas ou bate-
papo, ndo importando se a divulgacdo foi deliberada ou inadvertida, sendo possivel sofrer as
penalidades previstas nas politicas e procedimentos internos e/ou na forma da lei;
e) Podera ser utilizada a Internet para atividades ndo relacionadas com o servigo durante o
horéario de almoco, ou fora do expediente, desde que dentro das regras de uso definidas nesta
politica. Este horario sera fixo, definido posteriormente, 100% monitorado publicado na
intranet;
f) Os funcionarios com acesso a Internet podem baixar somente programas ligados
diretamente as atividades da PMM e devem providenciar o que for necessario para regularizar
a licenca e o registro desses programas, devidamente autorizados pelo Help Desk. Ex.: Office
Banking, Correios, etc.
9) Funcionarios com acesso a Internet ndo podem efetuar upload de qualquer software
licenciado a PMM ou de dados de propriedade da PMM ou de seus clientes, sem expressa
autorizacdo do diretor e seu superior, responsavel pelo software ou pelos dados;
h) Caso a PMM julgue necessario havera bloqueios de acesso a:

e Arquivos que comprometam o uso de banda ou perturbem o bom andamento dos

trabalhos;
e Dominios que comprometam o uso de banda ou perturbem o bom andamento dos
trabalhos;

1) Havera geracdo de relatorios dos sites acessados por usurio e se necessario a publicacéo
desse relatorio. Os Diretores de Departamento poderdo solicitar estes relatérios com
antecedéncia, mediante solicitacdo escrita com anuéncia do Secretario ou outro de mesma

hierarquia.
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j) Obrigatoriedade da utilizacdo do programa Google Chrome (preferencialmente),
Mozilla, Internet Explorer (Edge) ou outro software homologado pelo departamento técnico,
para ser o cliente de navegagéo;

k) Somente os funcionarios com expressa autorizacdo para representar a Prefeitura
Municipal de Marilia publicamente podem fazé-lo em sitios de bate-papo (“chat rooms™),
grupos de discussao (foruns, "newsgroups™), micro-blogs (“twitter’”), redes sociais ou qualquer
outro servico na Internet. Qualquer outro acesso serd considerado indevido e sujeito a
procedimentos administrativos. Atualmente esta autorizagdo tem que obrigatoriamente tramitar

pela Diretoria de Imprensa da PMM.
(AVA UTILIZACAO DE IMPRESSORAS

Esse tdpico visa definir as normas de utilizacdo de impressoras disponiveis na rede

interna.

a) Ao enviar um arquivo para impressdo, verifique se 0 mesmo ja esta impresso para que
ndo haja acumulo de impressdes.

b) Se a impressao ndo foi bem-sucedida e o papel pode ser reaproveitado na sua préxima
tentativa, recoloque-o na bandeja de impressao. Se o papel servir para rascunho, leve para sua
mesa. Se 0 papel ndo servir para mais nada, jogue no lixo.

C) Né&o é permitido deixar impressdes erradas na mesa das impressoras, na mesa das
pessoas proximas a ela e tampouco sobre o gaveteiro;

d) Se a impressora emitir alguma folha em branco recoloque-a na bandeja;

e) Se vocé notar que o papel de alguma das impressoras esta no final, faca a gentileza de
reabastecé-la. Isso evita que vocé e outras pessoas tenham seus pedidos de impresséo

prejudicados e evita acimulo de trabalhos na fila de impressao;
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f) Utilize a impressora colorida somente para verséo final de trabalhos e ndo para testes ou
rascunhos.
9) E expressamente proibida a utilizacdo de impressoras e multifuncionais para uso

particular.
V. UTILIZACAO DOS SERVICOS DE TELEFONIA.,

Esse topico visa definir as normas de utilizacdo do sistema de Telefonia que engloba
ramais, linhas diretas e celulares corporativos. Os sistemas de telefonia passam a ser 100%

passiveis de monitoramento, de maneira aleatoria ou definitiva, dependendo da necessidade.

a) Usar o telefone o minimo necessario. Procure usar o mensageiro eletrénico da PMM
bem como o correio eletrénico.

b) O uso indevido do telefone para ligagbes particulares ou abusivas é passivel de
procedimento administrativo bem como restituicdo financeira aos cofres da PMM.

C) Zelar pelo bom funcionamento do sistema procurando ndo danificar equipamentos e
cabeamento. Caso o usuario note algum problema, comunicar imediatamente ao suporte
técnico.

d) Aprender ou solicitar aprendizado sobre as func@es da central telefénica que sejam Uteis,
como por exemplo, desvio de chamada, siga-me, chamada em espera entre outros.

e) O usuario ndo esta autorizado a efetuar reparos por contra propria nos equipamentos. O
sistema de telefonia tem seu funcionamento baseado em energia elétrica, sendo possui alta
voltagem mesmo quando ndo esta sendo utilizado, portanto, evite acidentes desnecessarios.

Abra um chamado técnico.
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VI.  VERIFICACAO DA UTILIZACAO DA POLITICA DE UTILIZACAO DA
REDE

Para garantir as regras mencionadas acima a Secretaria Municipal de Tecnologia da

Informacé&o se reserva no direito de:

a) Implantar softwares e sistemas que podem monitorar e gravar toda a utilizacdo na
Internet, impressoras, etc., através da rede e das estacfes de trabalho da PMM,;

b) Inspecionar qualquer arquivo armazenado na rede que estejam no disco local da estagéo
ou nas areas privadas da rede, visando assegurar o rigido cumprimento desta politica;

c) Foi instalada uma série de softwares e hardwares para proteger a rede interna e garantir
a integridade dos dados e programas, incluindo um firewall, que é a primeira, mas néo a Unica

barreira entre a rede interna e a Internet;
Ainda quanto ao uso da rede ha PMM:

a) E expressamente proibida a exposicdo, o armazenamento, a distribuicéo, a edigio e/ou
a manipulacdo de material sexualmente explicito através da infraestrutura tecnoldgica do Poder
Publico, inclusive recursos informaticos e de rede.

b) E expressamente proibido o acesso a websites contendo material sexualmente explicito,
nudez parcial ou total, que ndo possuam carater educacional ou relacionado a satde ou artigos
de carater sexual, publicacBes eréticas e outras que apresentam ou discutem assuntos
relacionados a sexo, proximas a pornografia, 0 acesso a sites de empresas cujos negdcios sao
de carater sexual, como boates, servicos de acompanhante, sites com senha/verificacéo,

incluindo sites nos quais se pode adquirir tais produtos e servicos online.
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c) A divulgacdo ndo autorizada de dados ou informaces confidenciais atraves da internet,
deliberada ou inadvertidamente, pode ensejar a aplicacdo das penalidades previstas nos
regulamentos e procedimentos internos e/ou na forma da lei.

d) E expressamente proibida a desativacdo ou a modificacdo ndo autorizada, de forma
deliberada ou ndo, da configuracdo e/ou parametros dos programas antivirus, "firewall”,
“proxy” e similares instalados nos computadores publicos, ou em equipamentos para a protecao
da rede interna e garantia da integridade de dados, ou similares.

e) E proibida a utilizagdo dos recursos informaticos e de rede do Poder Publico para a
propagacdo deliberada de qualquer tipo de virus, "worms", cavalos de troia, ou programas de
controle de outros computadores (Back Oriffice, Netbus, etc.) que ndo sejam previamente
autorizados pela equipe técnica da STI.

f) E proibida a utilizagdo dos recursos informaticos e de rede do Poder Pablico para a
promocao de assédio ou para a realizacdo de condutas de perturbacdo de outrem, através da
linguagem utilizada, da frequéncia ou tamanho das mensagens de e-mail, Spark, agendas ou
por qualquer outra forma.

9) Em casos excepcionais (Ex.: virus na rede), a Secretaria de Tecnologia da Informacéo
pode interromper toda a rede, trechos de rede, computadores ou qualquer ativo que por algum

motivo seja considerado um risco para a infraestrutura fisica e l6gica sem prévio aviso.

DISPOSICOES ESPECIFICAS PARA FUNCIONARIOS E SERVIDORES DO
PODER PUBLICO

O uso de qualquer recurso da instituicdo para atividades ndo profissionais pode ensejar
a apuracéo de responsabilidades através do competente processo administrativo, sendo que o

Poder Publico cooperara ativamente com quaisquer outras autoridades, sempre que necessario.

E facultado aos funcionarios o uso de sites ou servicos de noticias, desde que n&o

comprometa o desempenho dos recursos, nem perturbe o bom andamento dos trabalhos.
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Outras davidas devem ser sanadas na area solicitar suporte técnico na intranet.

Esta politica poderd ser alterada a qualquer momento, mediante comunicacao

eletronica aos colaboradores por meio da intranet ou Decreto Municipal.
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ANEXO A

TERMO DE CIENCIA DAS NORMAS DE UTILIZACAO DAS
POLITICA DE USO DOS ATIVOS FISICOS E VIRTUAIS
INFORMATICA E TELEFONIA

Pelo presente, comunicamos as regras basicas de uso dos computadores em nossa
empresa e apresentamos diretrizes presentes nas Politicas de Uso de Ativos Fisicos e Virtuais
(Informatica e Telefonia) da Prefeitura Municipal de Marilia localizados na pégina de
informagdes dos Servidores, no site da Prefeitura e na Intranet.

Eu fico ciente das disposi¢fes contidas nas Politicas de Uso dos Ativos Fisicos e
Virtuais, referentes a Informética e Telefonia e no Decreto Municipal n® 13.131/2020, e declaro
ter conhecimento que existem na Internet materiais que podem ser ofensivos, difamatorios,
inexatos, ilegais e/ou censuraveis e que a PMM ndo sera responsavel por qualquer material
censuravel que um usuario possa encontrar na Internet. Assinando o presente documento,
concordo que celebro responsabilidade por minhas a¢fes na utilizacdo dos sistemas de rede,
Internet e telefonia fornecida pela PMM e por qualquer custo que incorra como resultado de
uso de rede impréprio. Comprometo-me, ainda, a aceitar possiveis alteracdes e
regulamentagdes futuras, assim como estar ciente e de acordo sobre o monitoramento das
atividades desenvolvidas por meio destes recursos.

Marilia, de de 20 )

Matricula:

Nome Completo:

Assinatura
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